Vorlesung: Grundlagen des Datenschutzrechts

1. Einleitung

a) Arbeitsmaterialien/Literatur: Unbedingt erforidgr sind die Texte deBundesdatenschutzge-
setzesdesTelekommunikationsgesetzesind desleledienste-Datenschutzgesetzedilfreich ist
auch der Text des Grundgesetzes.

Wer Literatur zur Vertiefung des Vorlesungsstoesht: Tinnefeld/Ehmann/Gerling, Einfihrung
in das Datenschutzrecht (4. Auflage, Oldenbourgage?005).

b) Nutzliche Websites: www.datenschutz.de; Gestxtsfindet man auf der Website
www.staat-modern.de unter Service.

2. Verfassungsrechtliche Grundlagen

a) Typischd~unktionen der Grundrechte: (1) Abwehrrechte gegen den Staat (Art. 1 Abs.3

GG). Der Burger ist dabei kein unmittelbarer Ade¢s&)Schutzpflichten: Grundrechte geben
"Auftrage" an den Staat, bestimmte Schutzstandardgshaffen. Gesetzgeber muss Grundrechte
bei der Schaffung der einfachen Gesetze beach&mds Auslegung der Gesetze sind die Grund-
rechte ebenfalls zu bertcksichtigen. Grundrechtelevealso bei grundrechtskonformer Ausle-
gung auch im einfachen Recht wirksam.

Zwischen Burgern gelten Grundrechte nur "mittelpa&mlich vermittelt durch das einfache
Recht (sogenannterilttelbare Drittwirkung" von Grundrechten).

b) Schutzwirkung von Grundrechten: Der Schutzbereich des Grundrechtsieht zunachst eine
Freiheitssphare vor, die das Grundrecht schitBt. garantiert das Grundrecht auf informationelle
Selbstbestimmung die Befugnis des Einzelnen, gitalish selbst Uber die Preisgabe und Ver-
wendung seiner Daten zu verfligen. Der Staat kaesedirundrechtlich garantierte Freiheit durch-
aus beschréanken. Er muss fur einen soléhemdrechtseingriff aber eindRechtfertigung ha-

ben. In der Regel beschreibt das Grundgesetz satiist welchen Bedingungen ein Grundrecht
eingeschréankt werden darf (sog. Schrankenvorbel&#)s jedoch ist Mindestbedingung fir eine
verfassungskonforme Grundrechtseinschrankung,si@skirchGesetzerlaubt wird. Dieses Ge-
setz muss seinerseits im Einklang mit der Verfagsti@hen, insbesondererhaltnismalig sein.
Greift eine staatliche Behdrde oder ein Gerichgaufd einer gesetzlichen Rechtsgrundlage in ein
Grundrecht ein, muss ihr/sein Handeln im Einklangdem ermachtigenden Gesetz (und im Ein-
klang mit der Verfassung!) stehen.

c) Grundrechte, die vataatlicher Informationsverarbeitung schiitzen, sind vor allem das Recht
auf informationelle Selbstbestimmung (Art. 2 Absl1Abs.1 GG); das Brief- und Fernmeldege-
heimnis (Art. 10 Abs.1 GG) und die Unverletzlichtkeéér Wohnung (Art. 13 Abs.1 GG). Das
Recht auf informationelle Selbstbestimmungst Ausfluss des allgemeinen Personlichkeits-
rechts; es schitzt die Befugnis des Einzelnen,dgéizlich selbst Gber die Preisgabe seiner Daten
zu verfugen. DaBrief- und Fernmeldegeheimnisschitzt die Vertraulichkeit von bestimmten
Kommunikationsvorgéngen. Das Grundrechtldnferletzlichkeit der Wohnung garantiert die
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Wahrung einer raumlichen Privatsphare. Man kanntssagen, dass die Grundrechte aus Art. 10
und Art.13 GG besondere Auspragungen des allgemé&lresonlichkeitsrechts darstellen. Der
Grundgesetzgeber stellt mit ihnen besonders scédizfiige Ausformungen des Personlichkeits-
rechts typisierend unter einen besonderen Schutz.

d) Neben diesen eng miteinander verwandten Gruhtine@ibt es grundrechtliche Gewébhrleis-
tungen, dien bestimmterkinzelfallen ebenfalls durch staatliche Informationsverarbeitbegin-
trachtigt sein kdnnen. Beispielsweise ist ein dehes Staatsbirger in seinéersammlungsfrei-

heit aus Art. 8 Abs.1 GG beeintrachtigt, wenn die Rolian bei der Teilnahme an einer Demonst-
ration filmt. Die Pressefreiheitwird beeintrachtigt, wenn die Redaktion eines s¥gsgazins
gezwungen wird, ihre Informationsquellen preiszwgebder wenn sie eine Durchsuchung ihrer
Redaktionsraume durch Strafverfolgungsorgane eedutduss (BVerfGE 20, 162 - Spiegel). Das
Asylrecht aus Art. 16a GG wird beeintrachtig, wenn die AndErbehorde durch unbedachte In-
formationsweitergaben einen Asylbewerber in deraBefveiterer Verfolgungen aussetzt usw..

e) Die Grundrechte kdnnen durch Bundes- oder Lajeestze eingeschrankt werden, welche die
Informationsverarbeitung von staatlichen Stelled oithtstaatlichen Stellen regeln. Ob Bumn-
des- oder Landesgesetzu verabschieden ist, ist Frage der grundgesk&iiv/erteilung der Ge-
setzgebungskompetenz (Art. 70 ff. des Grundgeget2asist Ausfluss deBundesstaatsprin-

zips.

f) DasRecht auf informationelle Selbstbestimmungvird aus dem Allgemeinen Persodnlichkeits-
recht abgeleitet (Art. 2 Abs.1, Art. 1 Abs.1 GGugalegend hierzu ist das sogenanviékszah-
lungsurteil: BVerfGE 65, 1). Es schitzt die Befugnis des Hmee, grundsatzlich selbst tber die
Preisgabe und Verwendung seiner personlichen Datererfigen. Dabei kbnnen die geschitzten
Daten unterschiedlichster Natur sein, sie reich@nimtimen Tagebuchaufzeichnungen bis zum
Namen und seine Verwendung in der Offentlichkeit.

In das Recht auf informationelle Selbstbestimmuig wingegriffen, wenn der Staat die rechtli-
che Verpflichtung des Einzelnen begriindet, besterddten zu offenbaren (z.B: gesetzliche Mel-
depflicht bei Wohnortwechsel), aber auch, wenn Bed oder Gerichte personenbezogene Daten
erheben, verarbeiten oder nutzen (z.B. Polizeil@atenverarbeitung zur Strafverfolgung). Die
freiwillige, ausreichend konkrete Einwilligung schliel3t einen Grundrechtseingriff grundsatzlich
aus (weil der Betroffene dann Uber die PreisgaloeMerwendung selbst verfligt!).

Eine Beschrénkung des Rechts auf informationellesBzestimmung ist nugerechtfertigt, wenn
ein Gesetzvorliegt, das genau und verstandlich die Anfordgaman den Eingriff beschreibt
(Grundsatz derNormenbestimmtheit und Normenklarheit"). Die Rechtsgrundlage ist auch nur
verfassungskonform, wenn sie verhaltnismagigvsthaltnismaiigkeit von Gesetzen heildt im
Zusammenhang mit der Erméchtigung zur Datenverantggi die Ermachtigung zur Informati-
onsverwendung muss legitimen Zwecken dienen, higdaignet und erforderlich sein, und auch
nicht unangemessen in die Freiheit des Betroffemegreifen. Ein besonders schwerwiegender
Eingriff liegt z.B. vor, wenn sensible Daten ohnenidtnis des Betroffenen verwendet werden
sollen. Auch muss der Gesetzgebrganisatorische und verfahrensrechtliche Vorkehrumgen
treffen, welche der Gefahr einer Verletzung deshi&eauf informationelle Selbstbestimmung ent-
gegenwirken (dies ist Ausfluss der Schutzpflichéh® oben 2 a). Hierzu gehdrt z.B. die Einrich-
tung von unabhéangigddatenschutzbehérdenum den Schutz des Burgers vor ungerechtfertigter
Informationsverarbeitung zu gewabhrleisten.
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Werden den ausfuhrenden Stellen (Behdrden / Gerighw.)ErmessensspielrAuméso genannte
"Kanngesetze") eingeraumt, dirfen sie personenlegmodaten auch nur unter Beachtung des
Grundsatzes der VerhaltnismaRigkeit verwenden. 8erismaliigkeit heil3t dann: Selbst wenn die
Voraussetzungen des ermachtigenden Gesetzes zeai@mverarbeitung gegeben sind, darf die
Stelle Daten nur verarbeiten, wenn dies zur Erfijldes Gesetzeszweckes geeignet und erforder-
lich ist und vor allem nicht unangemessen in dielR=des Betroffenen eingreift.

Falle zu Abschnitt 2)

Fall 1)

Eine Person B leidet immer wieder unter voribergelea Bewusstseinsstérungen. Er ist aller-
dings nicht geschéaftsunfahig, sondern in seinerc@&sfahigkeit lediglich eingeschrankt. Fir sie
ist deshalb eine Betreuung angeordnet (das heis. Amtsgericht bestellt fir B einen Betreuer,
der B gerichtlich und auf3ergerichtlich vertritt.&Bs Betreuter bleibt aber handlungs- und ge-
schaftsfahig). B schliel3t mit einem Wohnungseigeat®V einen Mietvertrag ab und verschweigt
dabei den Umstand, dass fir ihn eine Betreuung @maget ist. Als W hiervon erfahrt, ficht er
seine Zustimmung zum Mietvertrag wegen arglistigarschung an (dazu: Wortlaut 8 123 Abs.1
BGB: "Wer zur Abgabe einer Willenserklarung durcplistige Tauschung oder widerrechtlich
durch Drohung bestimmt worden ist, kann die Erkfgyanfechten.”).

Fallfrage a) Woraus leitet man das Recht auf infationelle Selbstbestimmung ab und was
schitzt dieses Grundrecht?

Fallfrage b) Kann sich B gegenuber W auf sein Graoht auf informationelle Selbstbestimmung
berufen?

Fallfrage c) Wenn nicht, kommt das Grundrecht atfdrimationelle Selbstbestimmung irgendwie
zum Tragen? Durfte W danach seine Erklarung zunctbss des Mietvertrags anfechten?

Fall 2)

Nehmen Sie an, die Polizei verarbeitet heimlicrspeenbezogene Daten eines Betroffenen. Be-
schreiben Sie die Voraussetzungen, die erflllt sgissen, damit dieser Eingriff in das Grund-
recht auf informationelle Selbstbestimmung gerectigft ist!

3. Anwendungsbereich des BDSG, Grundbegriffe, Grungrinzipien

a) Ein in der Praxis wichtiges, wenn nicht das wgste Gesetz zur Regelung von Datenverarbei-
tungsbefugnissen ist d&sindesdatenschutzgesetz (BDSGYereinfacht ausgedrickt regelt das
BDSG den Umgang offentlicher Stellen des Bundegetsonenbezogenen Daten, bestimmte
Félle des Umgangs offentlicher Stellen der LaAndémpersonenbezogenen Daten und die Informa-
tionsverwendung durch nichtéffentliche Stellen.

b) DerAnwendungsbereich des BDS@t im Wesentlichen in 8 1 Abs.2 BDSG geregelt. Der
Umgang mit personenbezogenen Informationen duictoffentliche Stellenregelt dabeg 1
Abs.2 Nr. 3 BDSG Stichwortartig zusammengefasst stellt er folgevideussetzungen fir die
Anwendung des BDSG:

- Adressat: Handelt eine nicht-6ffentliche SteN&f. § 2 Abs.4 BDSG
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o0 Bei Vereinigungen mit privatrechtlicher RechtsfomB. AG, GmbH: § 2 Abs.4 Satz 1
BDSG.

0 Ausnahme: Wahrnehmung hoheitlicher Aufgaben (Belaif), 8 2 Abs.4 Satz 2 BDSG.

o Ist die 6ffentliche Hand Trager einer juristiscl@esellschaft des privaten Rechts?
Dann sind § 2 Abs.1-3 BDSG zu prifen (Beispield&terke GmbH).

o Wird der Staat in Gestalt einer juristischen Peides Offentlichen Rechts tatig, ist die-
se juristische Person immer "6ffentliche Stelle"$mne des 8§ 2 BDSG. Wird diese
Stelle wie ein Privatunternehmen auf dem MarkVdéttbewerbsunternehmen tatig,
finden trotzdem auch die Regeln Uber die Dateniseramg von nichtoffentlichen Stel-
len Anwendung (vgl. 8 27 Abs.1 Nr. 2b BDSG; Beigpsparkassen - sie verhalten
sich auf dem Markt wie "normale Banken").

- Welche Form des Datenumgangs wird erfasst?
o0 Unter Einsatz von Datenverarbeitungsanlagen
0 in oder aus nicht-automatisierten Dateien

c) Diewichtigsten Begriffe des Datenschutzrechts werden in § 2 und § 3 BDSi@iert (bitte
lesen!!).

d) Die wichtigsterdatenschutzrechtlichen Prinzipiendienen teilweise zur Umsetzung der ver-
bindlichen Vorgaben ddturopéischen Datenschutzrichtlinie(abrufbar unter www.datenschutz-
berlin.de unter Europa), sind aber auch verfassengsich begrindet. Hierzu gehoért, dass eine
Datenverwendung stets durch ethereichsspezifische" (= hinreichend bestimmte und klare)
gesetzlich&rechtsgrundlageoder durch eine wirksame Einwilligung erlaubt ssiass. Beispiel:
Die polizeilichen Generalklauseln der Lander, deeRblizei allgemein zur Gefahrenabwehr er-
machtigen, gentgen nicht (mehr) der Anforderungrei@reichsspezifischen gesetzlichen Rechts-
grundlage. Die Verwendung der personenbezogenembsttauf den gesetzlich bestimmten
Zweck gebunden (Grundsatz daveckbindung). Dieses Prinzip kann allerdings durchbrochen
werden, wenn der Gesetzgeber solche Zweckanderaugeinicklich zulasst. Beispiel: § 28
Abs.1 Nr.1 BDSG erlaubt nichtoffentlichen Stellaa Batenverarbeitung zur Abwicklung eines
Vertragsverhaltnisses mit dem Betroffenen. Die nvartliche Stelle darf Adressdaten aber auch
zu Werbezwecken nutzen, wenn die Voraussetzunge8 88 Abs.3 Nr. 3 BDSG erfiillt sind.
EineVorratsdatenspeicherungzu unbestimmten Zwecken ist jedoch wegen des &estgegen
das Zweckbindungsprinzip generell unzulassig.

Fall 3)

Eine Wascherei W verwendet folgendes Rabattsy&tenKunde zahlt fir das Waschen von
zwanzig Hemden einen (vergunstigten) Betrag im MorBie Wascherei legt dann eine Kunden-
kartei an. Diese besteht aus gedruckten Karteikartiée aus einem Adressfeld und zwanzig Leer-
feldern besteht. In das Adressfeld werden handi$letider Name und - fir etwaig notwendige
Ruckfragen - die Telefonnummer des jeweiligen Kuedegefugt. Fur jedes gewaschene Hemd
wird eines der Leerfelder angekreuzt. Ist die Kad#, wird sie in Anwesenheit des Kunden zer-
rissen und auf Wunsch durch eine neue Karte erda¢zrtjeweilige Name und die Telefonnummer
werden von der Wascherei beim Kunden erfragt uoktnveiter Gberpruft.

Ist der Anwendungsbereich des BDSG erdffnet?
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4. Zur Rechtmaligkeit der Verarbeitung personenbezgener Daten

a) Allgemeine Grundregel des Datenschutzrechi€ine Datenerhebung, Datenverarbeitung oder
Datennutzung ist nur zulassig, wenn sie durch diksame Einwilligung des Betroffenen oder
durch eine Rechtsvorschrift erlaubt wird (vgl. 8lds.1 BDSG -wichtige Vorschrift! Bitte le-

sen!!).

Grundsétzlich sind personenbezogene Daterangig beim Betroffenenzu erhebenGrundsatz
der Direkterhebung). Die Datenerhebung ohne Mitwirkung des Betroffers nur unter den
Voraussetzungen des § 4 Abs.2 BDSG zulassig. Deet@geber bringt hierdurch zum Ausdruck,
dass nur so schonend wie méglich in die BefugnssBigroffenen eingegriffen werden darf, tber
seine Daten grundsatzlich selbst zu verfiigen (veéehon Daten verwendet werden, dann wenigs-
tens unter Mitwirkung des Betroffenen).

Wenn die verantwortliche Stelle Daten beim Betnodie erhebt, muss sie ihn tUber bestimmte Um-
stande der weiteren Datenverwendung, wie z.B. idénter verantwortlichen Stelle, Zweckbe-
stimmung der Datenverwendung usw. informieren (l&Sie hierzu § 4 Abs.3 BDSG!). Meines
Erachtens ist dierdnungsgemal3e Information des Betroffenemumindest regelmaliig Voraus-
setzung fur die RechtmaRigkeit der weiteren Verweagdder Daten. Abzuleiten ist dies aus einer
Erwégung in der EU-Datenschutzrichtlinie, wonaateesrdnungsgemali3e Information notwendig
ist, um eine Datenverwendung nach Treu und Glaabegewahrleisten. Diese Frage ist allerdings
in der Fachliteratur umstritten.

b) Die Voraussetzungerfiir einewirksame Einwilligung ergeben sich aus 8 4a BDSG (lesen!):

(1) Mit dem Begriff der Einwilligung macht der Géageber kenntlich, dass die Erklarurggtlich
vor der beabsichtigten Datenverwendung zu erteilefdistBegriffsbestimmung der Einwilligung
ergibt sich aus § 183 BGB).

(2) Die Einwilligung in eine Verwendung personentgener Daten muss vom Betroffenen frei-
willig gegeben werden. DiEreiwilligkeit ist nicht nur fraglich, wenn ein Betroffener nunter
Druck seine Einwilligung erteilt (Beispiel: Ein Arbeitneter willigt in weitgehende Verwendung
seiner Daten durch den Arbeitgeber ein, weil epasten beflirchtet, entlassen bzw. nicht einge-
stellt zu werden). Auch dann, wenn @msichts- und Urteilsfahigkeit des Betroffenen nur ein-
geschrankt vorliegt, ist die Wirksamkeit der Eirdigiing fraglich (Minderjéahrige / Geistesschwa-
che). Zu prufen ist dann, ob der Einwilligende @ragweite seiner Entscheidung tberblicken
kann.

(3) Die Wirksamkeit der Einwilligung héngt auch veimervorherigen hinreichenden Informa-
tion des Betroffenen Uber die ndheren Umstande der ilobéigten Datenverwendung ab (lesen
Sie dazu § 4a BDSG). Insbesondere wenn besondese personenbezogener Daten verwendet
werden sollen, muss der Betroffene ausdricklichrhanwilligen (8 4a Abs.3 BDSG, zum Beg-
riff der besonderen Arten vgl. § 3 Abs.9 BDSG). Biawilligung muss so konkret und verstand-
lich gefasst sein, dass der Betroffene die Folgames Einwilligung einschéatzen kann. Bei kom-
plexen Verarbeitungsvorgangen gentigt es daheratit, ass der Betroffene eine von der ver-
antwortlichen Stelle vorbereitete, lediglich pataduf die in § 4a BDSG aufgelisteten Kriterien
hinweisende Erklarung unterschreibt.
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(4) Grundsatzlich hat die Einwilligurggchriftlich zu erfolgen (8 4a Abs.1 Satz 3 BDSG). Das
bedeutet, dass der Betroffene eine Unterschriingine verkorperte Erklarung set&tisnahmen
sind nur zulassig, wenn sie aufgrumesonderer Umstandegerechtfertigt sind. Unter den Bedin-
gungen des § 126a BGB kann die Einwilligungserkigrauchelektronisch erfolgen.

Aufgepasst! Fir den Bereich der Internetnutzungyegbvorrangige speziellere Vorschriften im
Teledienstedatenschutzgesetz (TDDSG) und im Telekamkationsgesetz (TKG). Dann muss
die Einwilligung auf einer eindeutigen und bewusdt#andlung des Beteiligten bzw. Nutzers be-
ruhen (opt-in-Losung) und sie muss protokolliertaem. AuRerdem muss der Beteiligte bzw.
Nutzer den Inhalt seiner Einwilligung abrufen kénne

Das Schriftlichkeitsgebot dient einerseits daza,Einwilligungserklarung zu dokumentieren
(Beweisfunktion), andererseits dazu, den Betroffedie Folgen seiner Einwilligung vor Augen zu
halten (Warnfunktion). Deshalb darf die verantwohté Stelle eine vorbereitete Einwilligungser-
klarung nicht unter anderen rechtsgeschéftlichdtaErmgen "verstecken". Soll die Einwilligung
mit anderen Erklarungen verbunden werden, sielat 86%.1 Satz 4 BDSG ausdriicklich vor, dass
siehervorzuhebenist. Dies kann beispielsweise durch Unterstreich&ettierung oder durch

eine gesonderte Uberschrift geschehen (vgl. au#igdtastschrifteinzugserméachtigung).

(5) Grundsatzlich sind Einwilligungen nach 8§ 4a Bbfgei widerruflich , allerdings nur mit Wir-
kung flr die Zukunft.

(6) Bei standardisierten Erklarungen wird das BO&@&h Schutzvorschriften déechts der
Allgemeinen Geschéaftsbedingungearganzt (lesen Sie 8§ 305-310 BGB).

c) Ohne eine Einwilligung des Betroffenen ist dierWendung personenbezogener Daten nur zu-
l&ssig, wenn sie durch eifechtsvorschrift erlaubt wird.

Der Begriff der Rechtsvorschrift ist in einamateriellen Sinnezu verstehen. Dem entsprechend
sind nicht nur durch das Parlament verabschiedeseit2e, sondern z.B. auch Rechtsverordnun-
gen Rechtsvorschriften im Sinne des 8 4 Abs.1 BOSGETarifvertrage gilt entsprechendes,

weil § 4 des Tarifvertragsgesetzes dem Tarifveryegptzesahnliche Wirkungen zuschreibt. Die
Rechtsprechung hat anerkannt, ddsgiebsvereinbarungenals Rechtvorschriften gelten. Aller-
dings mussen sie mit hdherem Recht im EinklangesteDas bedeutet: Sie missen einen daten-
schutzrechtlichen Mindestschutzstandard gewahelgister mit dem gesetzlichen Schutzstandard
in etwa vergleichbar isKeine RechtsvorschriftensindVertrage zwischen der verantwortlichen
Stelle und dem Betroffenen. Zwar legen die Verfpag®ien in einem Vertrag bestimmte Rechte
und Pflichten fest, diese binden jedoch regelmaligt dritte Personen, was ein typisches Merk-
mal von Rechtsvorschriften ist.

Bei der Anwendung von Rechtsvorschriften ist daur@satz der Direkterhebung zu beachten
(siehe oben unter a)). Beispiel fur eine Direktbdrey im Arbeitsverhaltnis: Personalfragebogen
bei Bewerbungen. Beispiel fur die Datenerhebunged¥iiwirkung des betroffenen Mitarbeiters:
Uberwachung eines Mitarbeiters durch eine Detektei.

Exkurs: Fragerecht des Arbeitgebers bei Bewerbungethaufig nicht vom BDSG erfasst)!
In der Situation der Bewerbung ist zu beachtens das Arbeitgeber in seineRragerecht auf
solche Fragen eingeschrankt ist, fur die etbeirechtigtes, billigenswertes und schitzenswertes
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Interesseim Hinblick auf die Tatigkeit und den Arbeitspldtat. Uberschreitet der Arbeitgeber
den zuldssigen Rahmen, ist die Frage rechtswiDeg.Stellenbewerber hat dann dRecht zur
Llge. Stellt der Arbeitgeber spater fest, dass die Anten des Bewerbers auf unzulassige Frage
unrichtig waren, steht ihm - anders als bei zugfissiFragen - kein Recht zu, den Arbeitsvertrag
wegen arglistiger Tauschung nach 8 123 BGB anztdaci ypische Beispiele fur unzuldssige,
bzw. problematische Fragen: Fragen nach spezielemlienverhaltnissen (Heiratsabsicht, sexu-
elle Neigungen usw.), Vorstrafen (zulassig beiaibbitsrelevanten Berufen, z.B. Kassierer), Ge-
sundheitsdaten, genetische Dispositionen, Schwaclggit, Gewerkschaftszugehorigkeit oder
Religionszugehorigkeit (zulassig bei so genanntemdénzbetrieben).

d) Gibt esgesetzliche Datenverarbeitungsvorschriften au3erhbldes BDSG die eine Verwen-
dung personenbezogener Daten spezieller als da&BEgIn, finden sie vorrangig Anwendung
(vgl. 8 1 Abs.3 BDSG). Das bedeutet fur Sie: Besmar prufen, ob eine Datenverwendung nach
dem BDSG zulassig ist, missen Sie zunéchst einmafdg ob es nicht Spezialgesetze gibt, die
eine Datenverwendung anders wie das BDSG regglis@lye Beispiele: Die Datenverwendung
im Zusammenhang mit Telekommunikationsvorganged gjreziell vom TKG geregelt. Im Be-
zug auf die Nutzung des Internet kbnnen TDDSG uk@ Begenuber dem BDSG speziellere
Regelung enthalten. In Bezug auf Vertrage gibe#weise Spezialvorschriften im BGB (z.B.
Uberweisungsauftrag). Die § 915 ff. ZPO und dieudherverzeichnis-Verordnung (SchuvVvO)
regeln die Verwendung von Daten aus sogenanntem@wrverzeichnissen, die bei den Amtsge-
richten gefuhrt werden usw..

e) Fehlt eine solche spezielle vorrangige Regelmmgss man prifen, ob eine Rechtsvorschrift im
BDSG die Datenverwendung erlaubt.

Im Ersten Abschnitt des BDSG ("Allgemeiner Teilihden Sie Rechtsvorschriften, die spezielle
Formen der Verarbeitung fur 6ffentliche und nickedtliche Stellen gleichermal3en regeln. Nicht
alle Regeln erméchtigen zu einer Datenverarbeitsmgglern ergéanzen nur die Verarbeitungsre-
geln im Zweiten bzw. Dritten Abschnitt. Hier einrker, stichwortartiger Uberblick:

- automatischen Einzelentscheidungg 6a BDSG)

- Videouberwachung(§ 6b BDSG)

- mobile personenbezogene Speicher- und Verarbeitungedien (Chipkarten, 8 6¢ BDSG)

- Gemeinsamer Abruf (§ 10 BDSG)

- Datentransfer in so genannten Drittstaaten 8&4b,

f) Meistens allerdings werden Sie bei der PrifuegRlechtmafigkeit einer Datenverwendung
durch nichttffentliche Stellen auf die Datenveréxbegsregeln im Dritten Abschnitt des BDSG
(88 27 ff. BDSG) zuriickgreifen missen.

§ 27 BDSG erméchtigt nicht zur Datenverarbeituogdern beschreibt, fur welche Falle der Da-
tenverwendung der Dritte Abschnitt Anwendung findet

Die wichtigsten Datenverarbeitungsregeln sind in § 28nd § 29 BDSGvorgesehen. Dabei re-
gelt § 28 BDSG die Verwendung von personenbezogBragen zu eigenen Geschéftszwecken,
§ 29 BDSG hingegen die geschaftsméRige Erhebun&peitherung zum Zweck der Daten-
tbermittlung.Voneinander abzugrenzersind § 28 und § 29 nach dem jeweiligégrarbei-
tungszweck Erhebt eine Stelle Daten, um sie (auch) fur giclverwenden, ist 8§ 28 BDSG anzu-
wenden; § 29 BDSG kommt dann als Erlaubnisvorgctinifdie fragliche Datenverwendung nicht
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in Betracht. Erhebt und verarbeitet eine Stellspeenbezogene Daten ausschlief3lich mit dem
Ziel, sie anderen Stellen (z.B: Kunden) zur Verfiigazu stellen, dann kommt § 29 BDSG als Er-
laubnisvorschrift in Betracht. Beispiele:

- Er6ffnet ein Kunde bei einer Sparkasse ein Ginbkaund verarbeitet die Sparkasse zur Ver-
tragserfullung personenbezogene Daten, ist § 28@B&zuwenden (die Datenverarbeitung ge-
schieht nicht, um die Daten an Dritte zu Ubermittsklbst wenn eine Datentbermittlung hin und
wieder anlassbezogen erfolgt).

- Sammelt und speichert eine Wirtschaftsauskuofier die Schufa personenbezogene Daten von
Verbrauchern, um diese Daten an Kunden zu Ubetmitse § 29 BDSG zu prufen (die Daten
werden ausschliel3lich fur die Datentbermittlungoben und aufbereitet. Die Auskunftei / Schufa
hat keinerlei inhaltliches Interesse an den Daten).

- Ein Unternehmen beauftragt eine Detektei um temafinden, ob ein krank geschriebener Ar-
beitnehmer tatséachlich erkrankt ist oder nur "siertil. Die Detektei beobachtet den betroffenen
Arbeitnehmer und gibt die Beobachtung per eMaitlan Arbeitgeber weiter: Die Datenbeschaf-
fung durch den Arbeitgeber ist nach § 28 BDSG aurtleden (der Arbeitgeber will die Daten fur
eigene Geschéftszwecke, namlich zur Klarung vosdPalangelegenheiten). Die Datenverarbei-
tung der Detektei hingegen richtet sich nach 8§ P$68 (die Detektei sammelt und verwendet die
Daten nur, um sie ihrem Auftraggeber zur Verfugauagtellen!).

g) Zu § 28 Abs.1 Nr. 1 BDSG erlaubt die Datenverierg zur Erfullung eines Vertrags oder
vertragsahnliches Vertrauensverhéltnisses mit detroBenen (Achtung! Unabdingbare Rechte
(8 6 BDSG) durfen vertraglich nicht ausgeschlosserden!). Hier stichwortartig die Pruffolge:
(1) Vertrag
Gemeint ist Vertrag mit dem Betroffenen, nicht Dittten. Probleme z.B. bei modernen Joint
Ventures
(2) Liegt ein vertragsahnliches Vertrauensverhgitar?
0 ja bei Vertragsanbahnung
o ja bei Datenverwendung zur Erfillung eines Vereireskes, wenn Betroffener ein
Vereinsmitglied ist
o0 nein bei Vorbereitung der Ansprache zu Werbezweokeil aufgedrangte Datenver-
arbeitung. Aul3erdem spricht die Existenz des § B8 ZANr. 3 BDSG gegen ein Ver-
trauensverhaltnis.
(3) Die Datenverwendung nach § 28 Abs.1 Nr.1 BDSGur zuldssig, wenn segforderlich far
den jeweiligen Zweck des Vertrags bzw. vertraggéhah Vertrauensverhaltnisses ist.

h) Zu 8 28 Abs.1 Nr. 2 BDSG: Diese Vorschrift veda einelnteressenabwégung zwischen
dem Interesse der verantwortliche Stelle an der Vevendung der Daten und dem schutz-
wurdigen Interesse des Betroffengndass die Daten nicht (oder nicht so) verwendetiare
Stichwortartige Pruffolge:
- Liegt einberechtigtes Interessaler verantwortlichen Stelle vor? Berechtigtes kesee wird
Ublicherweise weit verstanden: "jedes nach verigefErwagung durch die Sachlage gerechtfer-
tigtes Interesse". Das Interesse muss von der Badmung gebilligt sein. Beispiele:

o Ja bei wirtschaftlichem Interesse;

o Nein bei blo3er Neugier,

o Nein bei Missbrauchsabsicht (Schadigung des Beitnefi durch tible Nachrede usw.).
- Ist die Verwendung der personenbezogenen Baferderlich, um die berechtigten Interessen
zu verfolgen? Gegeben, wenn die berechtigten Isgerenicht ohne die Kenntnis der Daten (ver-
ninftig) gewahrt werden kénnen.
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- Stehen der Verwendursghutzwirdige Interessen des Betroffenen entgedeischutzwirdige
Interessen zielen zum einen auf den Schutz deatPrintim- oder Vertraulichkeitssphare des
Betroffenen ab, konnen aber auch andere Gesiclksphbatreffen (z.B. zu beflrchtende wirt-
schaftliche oder berufliche Nachteile).

Ob die berechtigten Interessen der verantwortlic®ietie oder die schutzwirdigen Interessen des

Betroffenen vorrangig sind, kann nur im Wege lidéeressenabwagungermittelt werden.

Beispiele fur mogliche Kriterien:

o WelcheArt und welcher Inhalt von Daten werden verwendet? Reichen sie in dembeti
reich oder sehr weit in die Privatsphéare hinein’grofde Schutzbedurftigkeit des Betroffenen.
Sind sie ihrer Natur nach risikotrachtig => ehesf3g Schutzbedurftigkeit. Wenig risikotrach-
tige Daten => eher eine geringe Schutzbedurftigksiist aber auf den Zusammenhang der
Datenverwendung zu achten! (Beispiel: die AdregseseBetroffenen ist in der Regel ein
"harmloses" Datum, wie auch § 28 Abs.1 Nr. 3 BD®@jiz Gerade aber wenn ein Betroffener
daflr Sorge tragt, dass die Adresse nicht allgetelkannt gegeben wird, kénnen besondere
schutzwiurdige Interessen vorliegen, wie etwa easohdere Gefahrdung des Betroffenen).

o Im welchenUmfang sollen Daten verwendet werden? Faustformel: Je Daten Gber eine
Person verwendet werden sollen, umso mehr spriektfdr ein starkes schutzwirdiges Inte-
resse gegen die Datenverwendung (Beispiel: DataVgase und DataMining-Systeme).

0 WelchesGewicht kommt demVerwendungsinteresseu? Hat die verantwortliche Stelle nur
ein relativ wenig schutzwirdiges wirtschaftlichateresse (etwa Datenverwendung zu Werbe-
zwecken) oder dient die Datenverwendung zu Selwstgzwecken? usw.

i) 28 Abs.1 Nr. 3 BDSG regelt die Verwendung \a@igemein zugéanglichen Datengemeint sind
damit z.B. Daten aus dem Telefonbuch, aber aucll@usinternet. In einem solchen Fall ist die
Datenverwendung unter leichteren Bedingungen zgléassnahme: Es steht ein offensichtlich
schutzwiirdiges Interesse des Betroffenen der Daterandung entgegen.

k) Ein zentrales datenschutzrechtliches Prinzipast sogenanni@&veckbindungsprinzip. Des-

halb sieht 8§ 28 Abs.1 Satz 2 BDSG vor, dass bebagenerhebung die Verwendungszwecke
konkret festzulegen sind. Im BDSG ist dieser Grategedoch stark durchbrochen. Personenbe-
zogene Daten durfen unter den Bedingungen des&b22, Abs.3 BDSG auch zu anderen als den
ursprunglichen Zwecken verwendet werden.

[) Dazu gehort auch diBatennutzung und Datenweitergabe an Drittedie in § 28 Abs.3 BDSG
geregelt ist. Die Datenempfanger sind grundsataicklen Zweck gebunden, zu dem ihnen die
Daten Ubermittelt worden sind (lesen Sie dazu 8285 BDSG).

Die Datennutzung und Datentbermittlung gemaf S8 ABDSG ist zulassig:

- nach Nr.1: wenn sie zur Wahruhgrechtigter Interessen Dritter erforderlich ist, wenn kein
Grund zu der Annahme besteht, dass der Betrofferschutzwirdiges Interessen dem Aus-
schluss an der Ubermittlung hat (die Priifung etfgmz ahnlich wie bei § 28 Abs.1 Nr. 2
BDSG);

- nach Nr.2: wenn sie z@efahrenabwehr oder zur Strafverfolgungerforderlich ist und kein
Grund zu der Annahme besteht, dass der Betroffengchutzwirdiges Interesse an dem Aus-
schluss an der Ubermittlung hat;

- nach Nr.3: zu Zwecken dgverbung und Markt- und Meinungsforschung, wenn nur die Da-
ten verwendet werden, die in Abs.3 Nr.3 aufgelistetlund kein Grund zu der Annahme besteht,
dass der Betroffene esthutzwiirdiges Interessean dem Ausschluss an der Ubermittlung hat.
Achtung! 8 28 Abs.4 BDSG ist zu beachten: Der B&tre hat ein Recht, der Ansprache zu Wer-
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bezwecken oder zu Zwecken der Markt- und Meinurrgsfaung zu widersprechen, dann hat die
Nutzung oder Ubermittlung zu unterbleiben. Bei Arsprache muss die verantwortliche Stelle
den Betroffenen auf dd¥iderspruchsrecht hinweisen und ihm den Widerspruch durch die An-
gabe der hierfur notwendigen Kontaktadresse erciighi. Nach 8§ 28 Abs.3 Satz 2 BDSG liegt
stets ein Uberwiegendes schutzwirdiges Interess&ean die Daten aus einem Vertragsverhalt-
nis oder vertragsahnlichem Vertrauensverhaltnimstan, die sich auf strafbare oder ordnungs-
widrige Verhaltensweisen beziehen. Das gleicheg#hn der Arbeitgeber Daten Uber seine Ar-
beitnehmer tbermitteln will.

Exkurs:

"Dritte" im Sinne des 8 28 Abs.3 BDSG sind nighiftragsdatenverarbeiter. Sie werden ganz
ahnlich wie Arbeitnehmer der verantwortlichen &tddehandelt. Lesen Sie dazu § 11 BDSG: Fur
ein Auftragsdatenverarbeitungsverhaltnis miusselieaahe Bedingungen erflllt sein. Der Auf-
tragsdatenverarbeiter hatder Regel keine eigenen Verantwortungsspielraumieei der Durch-
fuhrung der beauftragten Datenverarbeitung; jedezunehmende Verarbeitungsschritt wird von
dem Auftraggeber (schriftlich) vorgegeben. TypisBeispiel: Aktenvernichter.

m) Achten Sie bitte darauf, dass @iatenverwendung bei besonderen Arten personenbezage
ner Daten nur sehr eingeschrankt zulassig istDie Vorschriften des § 28 Abs.1-3 BDSG wer-
den hierdurch erheblich eingeschréanldsen Sie dazu § 28 Abs.6-9 BDSG (prufungsrelevant!

n) 8 29 Abs.1 BDSGsetztdas geschaftsmafige Erheben, Speichern oder Verdmdeum
Zwecke der Datentbermittlungvoraus Die Vorschrift nennt typische Formen der Tatigkdig
unter § 29 fallen kdnnen: Werbung, AuskunfteitasigkAdresshandel, Markt- und Meinungsfor-
schung. Achten Sie bitte auf Parallelen und aukttathiede zu § 28 Abs.1 BDSG:

o Ahnlich wie bei § 28 Abs.1 Nr.2 ist eine Datenentnedp und Datenspeicherung nur nach Ab-
wéagung zwischen Interessen der verantwortlichetkeStad dem schutzwirdigen Interesse
des Betroffenen erforderlich.

0 Unterschied: Der Gesetzgeber geht davon aus, dageschéaftsmalige Datenbeschaffung und
-speicherung zum Zweck der Datenubermittlung eimdsatzlich berechtigtes Interesse dar-
stellt; das berechtigte Interesse und die Erfoidekeit der Datenverwendung sind nicht ge-
sondert zu Uberprifen! Diese Vorschrift stellt @igeoRen Erfolg der Direktmarketing- und
Auskunfteilobby im Gesetzgebungsverfahren daghbst datenschutzrechtlich problematisch,
weil bestimmte wirtschaftliche Interessen pauseft®mberechtigt anzuerkennen sind, ohne dass
insoweit der konkrete Sachzusammenhang zu pritfen is

o Ahnlich wie bei § 28 Abs.1 Nr. 3 ist die Datenertied und Datenspeicherung dann rechtlich
einfacher mdglich, wenn die Daten allgemein zugéhglind.

0 Auch das kann datenschutzrechtlich problematiseh) geil die Tatigkeit der Unternehmen
nach 8 29 BDSG haufig darin besteht, diese allgemagénglichen Daten mit nichtzugangli-
chen Daten zu verknipfen. Damit gewinnen die allgjammugéanglichen Daten erheblich an
Gefahrlichkeit fur den Betroffenen.

o In § 29 BDSG werden nur die Erhebung, Speichereganderung und Ubermittlung von
personenbezogenen Daten erlaubt. Demgegenubettgesta8 BDSG auch die Nutzung.

Wie bei § 28 Abs.1 BDSG sind die beabsichtigtenaviegitungszwecke bei der Datenerhebung
konkret festzulegen.
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Vollziehen Sie anhand des nachfolgenden Beispiel28 Abs.1 BDSG nachiursive Klammer-
zusatzg

Ein Adresshandelsunternehmen kauft von einer Hakedtk eine Liste mit den personenbezoge-
nen Daten ihrer Kunden Patenerhebungund pflegt sie in ihren Datenbestand ein
(=Datenspeicherung Ermittelt sie, dass ein Betroffener umgezoggraibeitet sie auch die damit
verbundene Adressanderung eiDétenveranderung Erfahrt nun ein Betroffener von dieser
Tatigkeit und widerspricht der Verwendung der Datstregelmé&R3ig von einem tberwiegenden
schutzwirdigen Interesse des Betroffenen§=29 Abs.1 Nr.1 bzw. 2 BD$&uszugeherFfage:
warum? Lesen Sie bitte dazu § 29 BDSG komplett!).

0) § 29 Abs.2 BDSG erlaubt die Datentbermittlunddaitte. Hier sind nach dem Gesetzeswort-

laut "relativ strenge™ Mal3stabe zu beachten:

o in der Regel muss der Datenempfangjaubhaft darlegen dass er eiberechtigtes Interesse
am Erhalt der Daten hat. Das ist nachvollziehbar: § 29 Abs.2 Nr. 1 BD@IGnur fur die
Stelle, welche die Daten Ubermitteln will! Fir de@atenempfanger gilt regelmafiig § 28 Abs.1
Nr. 2 BDSG (oder § 28 Abs.1 Nr.1 BDSG, z.B., wesrum den Abschluss eines konkreten
Vertrags geht).

0 BeachterSSie dabei § 29 Abs.2 Satz 3: In der Regel musgesrhaftsmaRige Datentbermitt-
ler die Griinde fur das Vorliegen eines berechtigtéeresses und die Art und Weise ihrer
glaubhaften Darlegung dokumentieren (anderes gilbei automatisierten Abrufverfahren:
dort obliegt die Aufzeichnungspflicht dem Abrufendegl. 8 29 Abs.2 Satz 4 BDSG).

o0 Wenn die Daten audlgemein zuganglichen Quelleentnommen werden kdnnen, ist die Da-
tentbermittlung wieder unter vereinfachten Bedirggmzulassig. Auch hier gilt wieder die
Ausnahme: Offensichtlich entgegenstehescmitzwirdige Interesserhindern die Daten-
Ubermittlung (wie bei 8 28 Abs.1 Nr.3 BDSG).

0 BeachterSie dabei § 29 Abs.2 Satz 2 BDSG, der auf § 2838atz 2 BDSG verweist (ein
Uberwiegendes schutzwurdiges Interesse ist anzwsrehmenn die Daten aus einem Vertrags-
verhaltnis oder vertragséhnlichem Vertrauensventsisitammen, die sich auf strafbare oder
ordnungswidrige Verhaltensweisen beziehen. Daslgegilt, wenn der Arbeitgeber Daten
Uber seine Arbeitnehmer tbermitteln will)

Im Ubrigen umfasst § 29 BDSG noch folgende weiRegelungen: § 29 Abs.3 BDSG enthélt
Sonderregelungen zur Aufnahme personenbezogenen Daelektronische oder gedruckte
Adress-, Telefon-, Branchen- oder vergleiche Vetagisse. Die entsprechende Geltung der § 28
Abs.4-9 BDSG wird angeordnet. Hier wird die untdrs8hnitt n) ganz am Ende aufgeworfene
Frage beantwortet: Widerspricht der Betroffene einer Vemaung der Daten bei einem Adress-
handler, der diese Daten zu Werbezwecken weiteauéek will, gilt Gber 8 29 Abs.4 BDSG auch
§ 28 Abs.4 Satz 1 BDSG entsprechend.

Falle und Verstandnisfragen zu Abschnitt 4)
Frage 4)
a) Nennen Sie "Rechtsvorschriften” im Sinne ded 8BSG, die nicht formliche Gesetze sind!

Gibt es fur solche Rechtsvorschriften eine Wirksaitskedingung?

b) Nennen Sie ein Beispiel fur Regelungen, die &&echtsvorschrift im Sinne des § 4 | BDSG
darstellen! Warum stellt das von Ihnen gewahltesgiel keine Rechtsvorschrift dar?
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Fall 5)

Soweit die in den nachfolgenden Satzen 1-10 beswdmen Handlungen der B und K datenschutz-
rechtlich relevant sind, benennen Sie bitte diedlargen der B und K mit den datenschutzrecht-
lichen Fachbegriffen und ordnen Sie sie konkres@hitigigen Vorschriften in 88 28, 29 BDSG

zu! Falls Sie meinen, dass der jeweilige Satz kdatenschutzrechtlich relevante Handlung der B
und K enthélt: Kennzeichnen Sie dies (z.B. mit gir€):

Satz 1: Ein Kunde K beantragt bei der Bank B eirokinto mit Uberziehungsmoglichkeit.

Satz 2: Die Bank holt vor dem Vertragsabschluss 8ichufa-Auskunft ein.

Satz 3: AulRerdem bezieht die B so genannte Schwieizeichnislisten, die nach der Zivilpro-
zessordnung nur an Gewerbetreibenden mit bereehtiggrarbeitungsinteressen weitergegeben
werden.

Satz 4: Darin sind Informationen lber Personendisiigt, die eine Insolvenz erlitten haben, die
eine eidesstattliche Versicherung Uber ihre Vermégerhaltnisse abgegeben haben oder gegen
die wegen Nichtbezahlung eines titulierten (=duelangsvollstreckung durchsetzbaren) An-
spruchs ein Haftbefehl vorliegt.

Satz 5: Die B Uberpruft anhand dieser Listen, alkde dem Schuldnerverzeichnis steht.

Satz 6: Das ist nicht der Fall.

Satz 7: Der Vertrag wird abgeschlossen.

Satz 8: Wenig spater schreibt die B den K an undtwen auf eigene Produkte hin (z.B. auf ein
Sparbuch mit besonders guter Verzinsung).

Satz 9: Der K ruft bei der B an und teilt ihr ndgss er weitere Informationen nicht wiinscht.
Satz 10: Darauf hin tragt der Datenschutzbeauttrdgt B bei dem Datensatz des K einen ent-
sprechenden Vermerk ein.

5. Transparenzregeln und Rechte des Betroffenen

Lesen Sie hierzu die 88 4 Abs.3, 6, 33, 34, 35 BDSi€se Vorschriften sind die wichtigsten Re-
geln zu den Informationspflichten der verantwoht#o Stellen und Rechten der Betroffenen.

Hinsichtlich der Transparenzregeln kennen Sie teesne Pflicht der verantwortlichen Stelle,
namlich die Unterrichtung Uber das Widerspruchdrbehder Ansprache zu Werbezwecken. Die
Information des Betroffenendurch Benachrichtigung (8 33 BDSG), UnterrichtuBgt(Abs.3,

§ 4a Abs.1 Satz 2 BDSG) oder Auskunfterteilung4BBSG) dienen zur Verwirklichung der
grundsatzlichen Verfligungsbefugnigdes Betroffenen.

Zugleich setzen sie den Betroffenen in die LagéeameLdschung oder Sperrungseiner Auf-
fassung nachechtswidrig gespeicherten Daten oder aufBkachtigung unrichtiger Daten hin-
zuwirken (vgl. 8 35 BDSG).

6. Elemente einer datenschutzgerechten Datenschutganisation im BDSG
Aus den vorangegangenen Abschnitten geht herves, dia Interessen der verantwortlichen Stel-
len, bestimmte personenbezogene Daten zu verwendegrghmal gegenltber den schutzwirdigen

Interessen zurtickstehen missen. Da zunachst demi2aarbeiter die Interessenabwégung vorzu-
nehmen hat, ist zu beflirchten, dass er sie reganal&einen Gunsten ausfallen lasst. Doch
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selbst wenn der Verarbeiter gutwillig ist, fallebw&gungsvorgdnge manchmal schwer, weil be-
sondere, schutzwirdige Belange des BetroffeneddtirDatenverwender nicht erkennbar sind.

Deshalb sieht das BDS®rganisatorischen und verfahrensrechtlichen Mal3nahran" vor, die
dazu beitragen sollen, eine datenschutzgerechtentationsverarbeitung zu sichern. Hierzu geho-
ren Verfahrensregeln wie zum Beispiel die Festlggeon konkreten Verarbeitungszwecken an-
l&sslich der Datenerhebung (8 28 Abs.1 Satz 2 BD&&&r auch die Regeln zur betrieblichen
Datenschutzorganisation. Hinzu kommen Regeln liberexterne Datenschutzaufsicht. Man kann
hierzu auch die Transparenzregeln zahlen (vgl. Afuic5).

a) Folgende Elemente einaetrieblichen Datenschutzorganisatiorsind im BDSG ausdriicklich

vorgesehen:

o Meldepflicht und Verfahrensiibersicht (88 4d, 4e BD)S

Betrieblicher Datenschutzbeauftragter (88 4f, g BDS

Verpflichtung der Mitarbeiter auf das Datengehesn(@ 5 BDSG)

Die Schulung von Mitarbeitern (§ 4g Abs.1 Nr.2 BDSG

Die Vorabkontrolle (=vorsorgliche Rechtmaligkeitskkolle bei Neueinrichtung von risiko-

trachtigen Verarbeitungssystemen, § 4d Abs.5, 6 BDS

o Laufende Kontrolle der Anwendung von Datenveratgsprozessen (8 4g Abs.1 Nr. 1
BDSG)

o0 Technische und organisatorische Malinahmen zur Blaterheit (8 9 BDSG, lesen Sie dazu
auch den Anhang zu 8§ 9 BDSG am Ende des BDSG!).

(0]
0]
(0]
0]

Wenn Sie die mitaufgelisteten Vorschriften aufmarkggelesen haben, werden Sie feststellen,
dass viele Aufgaben zur Gewahrleistung einer daterigkonformen Datenverwendung dbex
trieblichen Datenschutzbeauftragteniibertragen werden. Er berat sowohl die Leitungveer
antwortlichen Stelle, als auch die Betroffenen. Bifektivitat der gesetzlich vorgeschriebenen
Maflinahmen hangt also stark davon ab, wie kompdegridatenschutzbeauftragte ist...

Ein wichtiges Element der betrieblichen Datensobngiznisation ist gesetzlich nicht vorgesehen:
das der "Datenschutzphilosophie”, "Privacy Poliggiér Zielsetzung. Besteht in einem Unterneh-
men eineGrundsensibilitat fir datenschutzrechtliche Belange, garantiert diesher die Einhal-
tung der Verarbeitungsregeln als die buchstabesgetmsetzung des Gesetzeswortlauts ohne
Bertcksichtigung der eigentlichen Zielsetzung. [@#st Gber zu dem Thema, wie ein moderner
Datenschutz auszusehen hat.

7. Moderner Datenschutz

Moderner Datenschutz beriicksichtigt den Umstansk dee Datenverarbeitung zunehmend von
stetig kleiner werdenden Datenverarbeitungstragerrerfolgt und die Informationsverarbeitung
sich immer weitergehendeernetzt. Diese Entwicklung bringt hinsichtlich des Rechts infor-
mationelle Selbstbestimmung des Betroffenen eirmdz¥hl neuer Gefahrdungen mit sich. Nach-
folgend werden nur einige Aspekte des modernenri3ateitzes aufgefihrt.

a) DerSelbstdatenschutist zu starken. Seine Grundidee besteht darin, miaksnur der Staat
die Verantwortung fur die Durchsetzung des Datemizes tragt, sondern der Birger und Unter-
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nehmen durch technische Hilfsmittel und durch stinakturleistungen in die Lage versetzt sind,
ihre informationelle und kommunikative Selbstbestiomg selbst zu schitzen.

Wichtiges BeispielVermeidung des Personenbezudsei der Datenverarbeitung. Das BDSG
sieht hierzu in § 3a die Grundsatze Datenvermeidung und Datensparsamkeitor. Vor allem
im Internet soll der Nutzer die Méglichkeit habeithanonym oder pseudonymim Internet zu
bewegen. Deshalb sieht 8 4 Abs. 6 TDDSG vor, detsdiensteanbieter im Rahmen der Zumut-
barkeit die anonyme und pseudonyme Nutzung dediegiste ermdglichen sollen (in der Praxis
kommt dies selten vor, weil Anbieter zumeist dierdagbarkeit verneinen. Infos:
www.datenschutzzentrum.de unter dem Stichwort AN.ON

b) Weiteres haufiges StichwoBystemdatenschutzEr umfasst Ansatze, Rechtsregeln zum
Schutz des Rechts auf informationelle Selbstbestingmn Datenverarbeitungssysteme zu integ-
rieren. Das BDSG sieht hierzu nur wenige Ansatzehierzu gehéren z.B. die bereits erwahnten
Grundsatze der Datenvermeidung und Datensparsa(apétestens jetzt sollten Sie § 3a BDSG
lesen!), aber auch die Vorabkontrolle nach § 4d.3ABDSG.

c) Starkung der Eigenverantwortlichkeit der verantwortlichen Stellen und Akzentsetzung auf
vorbeugende Datenschutzmal3hahmermazu gehdrt das Setzen wirtschaftlicher Anreizedfe
Einrichtung praventiver Datenschutzkontrollen. Zmnen ist beispielsweise daatenschutzau-
dit/Datenschutzgitesiegeldas auf Bundesebene noch nicht existiert (8§ 98@®Denennt ein
solches Datenschutzaudit, sieht aber zugleich eisdiizungsgesetz vor, das noch nicht ergangen
ist). Daher haben einige Landesgesetzgeber Datetzselilitregelungen erlassen (falls Sie Infor-
mationen suchen: www.datenschutzzentrum.de untatetidchutzgitesiegel” und "Datenschut-
zaudit"). Die Stellen unterziehen sich freiwillimer externen Datenschutzprifung und erhalten,
wenn sie bestimmte Datenschutzstandards erreieire®atenschutzgitesiegel. Hiervon verspre-
chen sie sich verbesserte Wettbewerbsbedingundg@nb@vorzugte Beriicksichtigung bei 6ffent-
lichen Auftragen; Werbeeffekte).
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